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7 Educacion

1 Objetivo

Mantener la seguridad de la informacion transferida dentro del Ministerio de Educacién Nacional y entre
el Ministerio de Educacién Nacional y cualquier entidad externa mediante el uso de todo tipo de
instalaciones de comunicacion, como correo electrénico, VPN, SFTP, etc.

2 Alcance

Esta guia politica de transferencia de informacion aplica para la informacion que sea enviada por los
colaboradores del MEN a través de correo electrénico y los demas canales que se autoricen VPN,
SFTP etc.

3 Definiciones

¢ Integridad: Propiedad de la informacion que pretende mantener con exactitud la
informacion tal cual fue generada, sin ser manipulada ni alterada por personas o
procesos no autorizados.

¢ Disponibilidad: Propiedad de la informacion que pretende garantizar el acceso y uso
de la informacién y los sistemas de tratamiento de esta por parte de los individuos,
entidades o procesos autorizados cuando lo requieran.

¢ Confidencialidad: Propiedad de la informacion que pretende garantizar que esta s6lo
es accedida por personas o sistemas autorizados.

¢ Informacion: Conjunto organizado de datos procesados que constituyen un mensaje
que cambia el estado de conocimiento del sujeto o sistema que recibe dicho mensaje.

o Dato: Es una representacion simbdlica (numérica, alfabética, espacial, etc.) de un
atributo o variable cuantitativa o cualitativa.

e Activo de Informacién: Es todo aquello que en el Ministerio de Educacion Nacional es
considerado importante o de alto valor para la entidad, porque contiene informacion
importante, como son los datos creados o utilizados por procesos de la organizacién, en
medio digital, en papel o en otros medios. Ejemplos: bases de datos con usuarios,
contrasefas, numeros de cuentas, informes etc.

e Acuerdo de intercambio de informacidén: Acuerdos entre las partes que intercambian
informacion para garantizar tanto el uso que se le va a dar a la informaciéon como los
niveles de proteccion.

e SGSI: Sistema de Gestion de Seguridad de la Informacion.

o Seguridad digital: Es el area de la informatica que se enfoca en la proteccion de la
infraestructura computacional, todo lo relacionado con esta y, especialmente, la
informacion contenida o circulante, incluye la seguridad de la informacién (Politicas,
Procedimientos y demas controles) y la seguridad informatica (Herramientas de
seguridad).


https://definicion.de/informacion/
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4.1Politica de transferencia de informaciéon

4.1.1 Acuerdos sobre transferencia de informacion

" Educacion

CONTROL DIRECTRICES ACTORES DSIISIE((Z)TRR-’FIICE::S
© O Asegurar canales para realizar la transferencia de informacién entre el MEN vy las Contratos o
g }15’ partes externas, dicha informacién debe quedar firmada y hacer parte del contrato acuerdos
% % s |quese establezca con los terceros. firmados
iy
S c -8 Incluir en los acuerdos de transferencia de informacién lo siguiente:

g :§ _§ v Las responsabilidades de la direccion para controlar y notificar la transmision, PL-FT-13

3 £ g despacho y recibo. Formato -

= qg S v Los procedimientos para asegurar trazabilidad y no repudio; Subdireccion de Acuerdo de
S o @ v Los estandares técnicos minimos para empaquetado y transmision; contratacion, Oficina | Colaboracién
; 2 g v Certificados de depdsito de titulos en garantia; Asesora de para

§ I S v' Estandares de identificacion de mensajeria; Planeacion y Intercambio de
_5 % 'g v Las responsabilidades y obligaciones en el caso de incidentes de seguridad Finanzas y Informacion
£ “@ g de la informacion, tales como pérdidas de datos. Oficina de PL-FT-16

§ g c v' El uso de un sistema de etiquetado acordado para informacién sensible o Tecnologiay Formato -
g_ < 3 critica, que asegure que el significado de la etiqueta se entiende de inmediato, Sistemas de Anexo Técnico
o g _g_ y que la informacion esta protegida apropiadamente. Informacion Acuerdo de
_S % p v' Las normas técnicas para registro y lectura de informacién y software; Intercambio de
% S :8 v Cualquier control especial que se requiera para proteger elementos criticos, Informacion
g' g 2 tales como criptografia. PL-FT-

8 % 2 v" Mantener una cadena de custodia para la informacién mientras esta en 21Formato -
g2’ transito. Licencia de
S E v" Los niveles aceptables de control de acceso. Uso de Bases
©8 de Datos
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SOPORTE A
CONTROL DIRECTRICES ACTORES DIRECTRICES
PL-FT-22
Formato -
Anexo Técnico
Licencia de
Uso de Bases
de Datos
4.1.2 Mensajeria electronica
SOPORTE A
CONTROL DIRECTRICES ACTORES DIRECTRICES
c Proteger adecuadamente la informacion del MEN incluida en la mensajeria Plataforma
2 < electrénica. Office 365
g :g v Incluir las siguientes consideraciones para la mensajeria electronica:
§ g o La proteccion de mensajes contra acceso no autorizado, modificacion
-g % 0 denegacion del servicio proporcionales al esquema de clasificacion
o 3 adoptado por el MEN.
*GE) .% o Asegurar el direccionamiento y transporte correctos del mensaje. Oficina de tecnologia
g 2 o La confiabilidad y disponibilidad del servicio. y Sistemas de
T © . . . - , . Plataforma
= Las consideraciones legales, por ejemplo, los requisitos para firmas Informacion Office 365
o electronicas.
% ) o La obtencién de aprobacion antes de usar servicios publicos externos
5 S como mensajeria instantanea, redes sociales o intercambio de
53 % informacion;
DL? = o Niveles mas fuertes de autenticacion para control del acceso desde

redes accesibles publicamente.
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4.1.3 Acuerdos de confidencialidad o no divulgacion

" Educacion

CONTROL

DIRECTRICES

ACTORES

SOPORTE A
DIRECTRICES

de la organizacion para la proteccién de la informacion.

Identificar, revisar regularmente y documentar los requisitos para los
acuerdos de confidencialidad o no divulgaciéon que reflejen las necesidades

En todos los contratos o acuerdos del MEN con terceras partes, que implique un
intercambio, uso o procesamiento de informacién del MEN, se deben realizar
acuerdos de confidencialidad y/o acuerdos de proteccion de datos sobre el manejo
de la informacién, los cuales deben hacer parte integral de los contratos o
documentos que legalicen la relacién del negocio.

Definir claramente el tipo de informacion que se va a intercambiar entre el MEN y la
entidad externa.

Subdirecciéon de
contratacion,
Oficina Asesora de
Planeacion y
Finanzas
Oficina de
Tecnologia y
Sistemas de
Informacion

PL-FT-13
Formato -
Acuerdo de
Colaboracion
para Intercambio
de Informacion
PL-FT-16
Formato - Anexo
Técnico Acuerdo
de Intercambio
de Informacion
PL-FT-
21Formato -
Licencia de Uso
de Bases de
Datos
PL-FT-22
Formato - Anexo
Técnico Licencia
de Uso de Bases
de Datos

PL-FT-13
Formato -
Acuerdo de
Colaboracion
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de Informacion
PL-FT-16
Formato - Anexo
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de Intercambio
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Formato - Anexo
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5. Informacidén de contacto

Cualquier inquietud relacionada con la guia politica de transferencia de informacion, favor
remitirla al correo seguridaddigital@mineducacion.edu.co

6. Revision de la guia

Esta politica debe ser revisada por la OTSI, , Oficina Asesora de Planeacion y Finanzas y la
subdireccion de contratacion como minimo una vez al afio.

7. Referentes
7.1 Referentes Normativos

Norma ISO/IEC 27001:2013
Dominio A.13.2 Transferencia de informacion

7.1.1 Referentes de politica nacional

Manual de seguridad y privacidad de la informacion — Min TIC - Estrategia de Gobierno Digital.
Numeral 8.2 Fase de planificacion - Politicas de Seguridad y Privacidad de la Informacion -

7.1.2 Referentes de politicas del Ministerio de Educacién Nacional

- Otras politicas asociadas que tenga definida la entidad dentro del MSPI
- Manual del Sistema Integrado de Gestion — MEN. Sistema de Gestion de Seguridad de
la Informacién

Control de Cambios

Version F(_acha (.je Naturaleza del cambio
vigencia
01 A partir de su Se unificé el manual de seguridad informatica y el manual de politicas
publicacién de seguridad de la informacion y se cred una guia por cada politica

para especificar las directrices, responsables y soportes.
02 30/10/2022 Se referencia de manera correcta la norma ISO/IEC 27001:2013.

Registro de aprobaciéon

Elaboré Revisoé | Aprobo

Nombre Luis Carlos | Nombre | Lina Mercedes Duran Martinez Nombre Roger
Serrano Quirama
Pinzén Garcia

Cargo [Contratista Cargo Profesional Especializado - | Cargo Jefe de la
de la Oficina Subdireccién de Desarrollo Oficina de
de Organizacional. Tecnologia vy
Tecnologia y Sistemas de
Sistemas de Informacion
Informacion
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